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Hrvatska akademska
i istrazivacka mreza
- CARNET

Josipa Marohnica 5,
HR - 10000 Zagreb

tel.. +3851 6661 616
e-posta: ured@carnet.hr
www.carnet.hr

Nacionalni CERT

tel.. +3851 6661 650
e-posta: ncert@cert.hr
www.cert.hr

CERT.hr je nacionalno tijelo za prevenciju i

zastitu od racunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj, dio je
Hrvatske akademske i istrazivacke mreze - CARNET.

UVvOD

Knjizica je nastala u okviru nacionalne kampanje za podizanje svijesti
o kiberneti¢koj sigurnosti pod nazivom “Hrvatski naivci”. Kampanja
je dio projekta ,GrowCERT - Jacanje kapaciteta Nacionalnog CERT-a i
poboljsanje suradnje na nacionalnoj i europskoj razini” koji je sufinanciran
sredstvima Europske komisije putem Instrumenta za povezivanje Europe
(CEF - Connecting Europe Facility).

Ova knjizica nastala je u Zelji da se svim korisnicima priblizi pojam
kiberneticke sigurnosti te ih se pripremi za zivot u digitalnom dobu. Nasa je
Zelja da se ovom knjizicom sluzite kako biste naucili prepoznati opasnosti
koje vrebaju u virtualnoj stvarnosti, zastititi vaSe uredaje te odgovorno
rukovati osobnim i povjerljivim podacima.

Danas se internetom gotovo svakodnevno koriste svi, od djece do osoba
starije zivotne dobi, no znaju li oni koje sve opasnosti vrebaju na toj
globalnoj mrezii na koji nacin se od njih zastititi?

Prema dostupnim podacima istrazivanja Eurobarometra iz 2017. godine
stavovi gradana o kiberneti¢koj sigurnosti u Hrvatskoj daju zakljugiti
kako prosjec¢ni korisnici u Hrvatskoj nedovoljno vode brigu o zastiti
vlastitih podataka, ne razmisljaju kako bi upravo oni mogli postati Zrtva
kibernetickog napada te im je potrebna edukacija. Korisnici interneta
samouki su u snalazenju u online prostoru bas poput samoukih slikara
hrvatske naive, a hrvatski naivci ljudi su koji su zahvaljujuci svojoj naivnosti
postali zrtve internet prevara i neutemeljeno su povjerljivi.

Takoder, zeljeli bismo ¢itatelje osvijestiti kako je kiberneti¢ka sigurnost
fenomen u kojem svi sudjelujemo zajedno i naglasiti vaznosti
pravovremenog i primjerenog informiranja i edukacije, alii komunikacije o
izazovima u kiberneti¢kom prostoru. Kiberneti¢ka sigurnost vise nije nesto
¢ime se bave isklju¢ivo racunalni stru¢njaci, veé bi se njome trebali baviti
svi korisnici interneta, a danas se njime svakodnevno sluzimo gotovo svi.

Posjetite
www.naivci.hr
i kroz zabavu
surfajte
sigurnije.
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Nacionalni CERT, odjel Hrvatske akademske i istrazivatke mreze — CARNET,
zaduzen je za kiberneticku sigurnost korisnika interneta u Republici
Hrvatskoj te iz tog razloga Zelimo sve korisnike pripremiti za suocavanje
sizazovima digitalnog drustva bez straha, opreznoi hrabro, ali odgovorno.

Mnogi od vas ne zele postati racunalni stru¢njaci koji sate provode ispred
racunala kako bi ga ucinili sigurnim, vec se svojim uredajima zelite sluziti
kako biste pristupali internetu, komunicirali te putem i pomocu interneta
poslovali.

Upravo zato smo pripremili ovu knjizicu koja ¢e vam putem temeljnih
znanja i savjeta olaksati zivot u digitalnom dobu i omoguciti vam da budete
prva linija obrane u vaSem kuc¢anstvu ili u poslovnoj okolini te na pravi nac¢in
podignete razinu kiberneti¢ke sigurnosti.

lako se do nedavno smatralo kako se najveca opasnost krije u tehni¢kim
propustima unutar uredaja i aplikacija koje koristimo, u posljednje smo
vrijeme sve viSe svjedoci hapada koji su usmjereni izravno na ¢ovjeka.
Upravo zato zelimo osvijestiti kako je najbolji alat u odgovoru na izazove
21. stolje¢a znanje i kriticko promisljanje. Svaki vas postupak nainternetu
ostavlja neki trag te stvara vas digitalni otisak koji postaje, htjeli vitoiili ne,
dijelom vaseg identiteta u stvarnom svijetu.

S boljim razumijevanjem o tome $to sve napada¢ moze uciniti s vasim
osobnim i povjerljivim podacima, lakse ¢ete se snaci na internetu te znati
u pravom trenutku prepoznati prijetnju te na pravi nacin reagirati. Zelimo
vam ugodno surfanje i dobre valove!

Vas CERT.hr tim




NACIONALNI
CERT

Nacionalni CERT (eng. Computer Emergency Response Team) odjel je
Hrvatske akademske i istrazivacke mreze — CARNET, Ciji je osnovni zadatak
obradaincidenata nainternetu odnosno o¢uvanje kiberneticke sigurnosti
u Republici Hrvatskoj. Nacionalni CERT bavi se incidentom ako se jedna
od strana u incidentu nalazi u Republici Hrvatskoj (odnosno, ako je u .hr
domeniili u hrvatskom IP adresnom prostoru), osim tijela drzavne uprave
za koje je nadleZzan CERT ZSIS (CERT Zavoda za sigurnost informacijskih
sustava).

Nacionalni CERT osnovan je 30. listopada 2007. godine kada je Upravno
vije¢e CARNET-a prema obvezama Zakona o informacijskoj sigurnosti
donijeloizmjene statuta kojima je uspostavljen Odjel za Nacionalni CERT. Do
tada, jedini CERT u Republici Hrvatskoj bio je CARNET CERT koji je osnovan
1996. godine. 2013. godine Nacionalni CERT preuzima sve poslove koje je
obavljao CARNET CERT. Tako je CARNET omogucio bolju brigu o sigurnosti
javnih informacijskih sustava kroz djelatnost Nacionalnog CERT-a te
pruzio kvalitetniju uslugu korisnicima u sustavu znanosti i obrazovanja
kroz aktivnosti tadasnjeg CARNET-ovog Odjela za ra¢unalnu sigurnost
(2016. godine i taj je odjel pripojen Odjelu za Nacionalni CERT). Nakon
ustrojstva Nacionalnog CERT-a zapocinje uspostava hijerarhijski ustrojene
infrastrukture CERT timova koja je nuzna za preventivno djelovanje i
ucinkovitu koordinaciju pri rjeSavanju rac¢unalno-sigurnosnih incidenata
vezanih uz informacijsko-komunikacijske sustave.

Kiberneticka sigurnost

Kiberneticka sigurnost je temelj sigurnog djelovanja i
poslovanja u ovom digitalnom, informacijskom dobu
u kojem zivimo te joj se posvecuje sve vise paznje i sve
se viSe 0 njoj govori. lako smo svjesni nekih opasnosti i
prijetnji, ¢esto ne znamo dovoljno o njima da bismo ih
mogli prepoznati i zastititi se. Medutim, koristenje zdravog
razuma te kriticko promisljanje o kiberneti¢koj sigurnosti
podize razinu vase sigurnosti, a time i razinu sigurnosti
vasih bliznjih, prijatelja i poslovnih kolega.

Zlonamjerni korisnici

Kada govorimo o kibernetickoj sigurnosti, uvijek simoramo
postaviti pitanje: ,Kako bi napada¢ mogao ostvariti svoj
naum i doc¢i do mojih podataka ili ostvariti pristup do mojeg
racunala?”. Odgovora na ovo pitanje je mnogo i zasigurno
ih ovdje ne mozZzemo nabrojati sve, ali vam mozemo
prikazati neke koje najéeSce susreéemo i koji korisnicima
predstavljaju najvecu prijetnju.

Black hat - pojedinci koji

svoje znanje o informacijsko-
komunikacijskim sustavima koriste
na zlonamjeran nagin. Cesto su
tvorci zlonamjernih sadrzaja kojima
zele ukrasti neke podatke ili ih
izmijeniti, a mnogi od njih rade
iskljucivo zbog novéane dobiti.

White hat - eti¢ki hakeri koji svoje
znanje koriste kako bi povecali
razinu sigurnosti nekog sustava.
1z nesebicnih i dobronamjernih
razloga pronalaze sigurnosne
propuste te ih prijavljuju. Svojim
radom brinu o sigurnosti mnogih
sustava te razvijaju inovativna
sigurnosna rjesenja.

Grey hat - pojedinci s velikim
znanjem o nacinu rada
informacijsko-komunikacijskih
sustava koji su kombinacija black
i white hat-a. lako vlastite vjestine
i znanja ¢esto ne koriste za osobni
dobitak, mogu imati dobre i lose
namjere.



Socijalni
inzenjering -
skup tehnika
imetoda
kojima se
zlonamijerni
korisnik sluzi
kako bi ostvario
neku korist
koja nama nije
u interesu.

OPASNOSTI
NAINTERNETU

Pristupajuciinternetu otvaramo prozor u globalni virtualni svijet u kojemu
djelicu sekunde mozemo pristupiti gotovo beskonacénoj koli¢ini informacija,
vijesti, slika, filmova, glazbe i ostalih sadrzaja. Takoder, internet nam
omogucava da neposredno i u stvarnom vremenu komuniciramo s bilo
kime bez obzira na mjesto ili vrijeme jer je osmisljen kao globalna, javno
dostupna mreza koja bi trebala biti svima slobodna za koristenje. Nazalost,
ne razmisljaju svi korisnici interneta na taj nacin, a upravo su zlonamjerni
korisnici interneta razlog iz kojeg je vazno promisljati o kiberneti¢koj
sigurnosti.

Zlonamjerni korisnici nas pokusavaju ili prevariti koriStenjem socijalnog
inZzenjeringa kako bi od nas dobili neke povjerljive ili osobne podatke ili
nam ¢ak ukrali novac ili na nase uredaje pokusavaju isporuciti zlonamjerni
sadrzaj. Vazno je za osvijestiti kako se zlonamjerni sadrzaj moze nalaziti i
u datotekama za koje smatramo da su sigurne kao $to su dokumenti (.pdf,

.docx, .xIsx...) éak i kada nam ti dokumenti djeluju legitimno i dobronamjerno.

Kako bismo se zastitili, moramo sve aplikacije koje dolaze u kontakt s
datotekama Sto ih preuzimamo s interneta redovito azurirati kako bi se
na vrijeme primijenile sigurnosne zakrpe njihovih proizvodaca.

Kako danas najviSe vremena na rac¢unalu provedemo surfajuci putem
internetskog preglednika, sigurnost te aplikacije predstavlja vazan dio u
osobnoj sigurnosti korisnika. Pokusajte Sto ¢eSce azurirati vas internetski
preglednik kako biste umanjilimogucénost da zlonamjerni korisnik ostvari
pristup do vaseg racunala.

Prijevare

U posljednje vrijeme sve ¢esce govorimo o internetskim
prijevarama. Kako se danas sve transakcije mogu
obaviti koristenjem odredenih osobnih informacija, te
su informacije zlonamjernim korisnicima vrlo zanimljive,
a upravo je prikupljanje informacija cilj velikog broja
kiberneti¢kih napada. Zlonamjerni korisnici s tako
prikupljenim informacijama mogu, u nase ime, narucivati
proizvode putem interneta, ugovarati usluge, upravljati
nasim bankovnim racunalima, ali ih mogu i iskoristiti za
daljnje napade.

Najcesci nacin kojim se prikupljaju te informacije zove se
phishing i temelji se na slanju poruka elektroni¢ke poste
velikom broju korisnika u kojima ih se nastoji nagovoriti
da svoje osobne podatke poSalju u povratnoj poruci, da
ih poSalju na neku drugu adresu ili da ih upiSu na nekoj
internetskoj stranici Cija je adresa dostavljena u tekstu
poruke.

Subjsct  Ouig: Potvds pladangs

Dot Tha21 Feb 2019112002 40100
- P
Dobar dan,
Bebged_Job Acpt Placanje je izvrseno.
Date Th 130ec 2ot anacaesoin0 W Prilogu je dokaz o uplati.
o i Pozdray.
Howedy, -

My name is Shona Dyck and Safar Wil Sl

Phishing -

od engleskog fishing $to znaci
pecanje. Jednostavno re¢eno,
zlonamjerni korisnici pecaju
nase podatke.

Tipovi phishing-a

1. Vishing

Vishing se odnosi na kradu
identiteta putem telefonskih
poziva. Buduci da se glas koristi
za ovu vrstu krade identiteta,
ona se naziva vishing - voice

+ phishing = vishing.

2. Smishing

SMS phishing je jedan od
najlaksih vrsta phishing napada.
Korisnik je ciljan pomocéu SMS
obavijesti koja sadrziizravnu
poruku ili detalj iz lazne narudzbe
s poveznicom za otkazivanje.

Na poveznici se nalazi lazna
stranica dizajnirana za
prikupljanje osobnih podataka.

I'm interested in a job.

: [ Wuw, 20 Mow 2018 10017:23 +0700

S oy =~ IR

C\. The password is "1234°. From 01308 come

Thank you! Zdravo

Shona Dyck Jesi li zauzet? Trebam da obradujete bankovni

prijenos za mene danas. Javite mi kad ste
skobodni tako da ja mogu vam poslati podatke

o banci.

S postovanjemn,
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3. Catphishing Phishing je kao metoda iznimno popularan jer od napadaca
Catphishing je vrsta online obmane i . . . -y L .
Anishing Je v ' " ne iziskuje visoku razinu tehni¢kog znanja i izvodenje
/ prevare u kojoj osoba stvara lazni o ) B o o
profil na drugtvenim mrezama slozenih napada. Umjesto toga, napadac koristi socijalni
odnosno izmislja postojanje neke inzenjering kako bi zrtvu nagnao da napravi nesto sto joj

osobe s ciliem mamljenja neke
stvarne osobe
u vezu - obi¢no romanti¢nu -

nije u interesu.

kako biizmamila novac, darove Phishing poruke u nekom obliku primamo gotovo svakog
ili 7nju. N ; luziti . o N ;

' samo paznju. 1o, moze pOsUZIl - 434 Bilo da je rije¢ o porukama u kojima stoji kako ste
i kao lazni odnos s ciljem dobivanja o o ) T ) o R
informacija ili pristup odrdenim osvojili veliki dobitak na lutriji koju niste igrali, bilo daje rije¢ o
resursima na koje osoba zrtva porukama u kojima vas kontaktira bogati princ neke africke

ima pravo. . . .. . L . .
iMa pray drzave i trazi od vas pomoé za koju ée vas velikodu$no

- nagraditi ili da je rije¢ o tome da ste primili poruku u kojoj
4. Spear phishing . X . . . .
Spear phishing se razlikuje se napadac predstavlja kao djelatnik vase banke ili cak
od klasi¢nog phishinga u poslovni suradnik, phishing se temelji na povjerenju sto

kojem se jedna e-poruka Salje y . M
Jerm se ) Poruka Sale ga Zrtva neopravdano ukazuje napadacu.
milijunima nepoznatih korisnika,

u spear phishingu napad cilja

odredenog korisnika uz paZljivo U ovakvim je situacijama dobro ,stati na loptu” i zapitati
isljen tekst e-poruke. ! L

OSMISIEN LEKSE GTROMIKE se: ,J/mam i stvarno dalekog rodaka u Africi i &ini li mi se

Ovi napadi imaju vedi rizik jer izglednim da sam jedini nasljednik njegovog ogromnog

napadaci prvo dobro istrazuju bogatstva?”, ,Bi li me moja banka zaista trazila da im
sve dostupne informacije o presliku svoje kartice i PIN dostavim putem e-poste?”,
korisniku (putem drutvenih . . o o
orisniku (putem drustveni ,Jesam li zaista mogao biti dobitnik na lutriji, iako ju nisam
mreza, organizacijskih ) ) ) ) 3 : ) o
podataka, web stranica). nikada igrao?”. lako ova pitanja mozda djeluju smijesno,
i mnogi od nas vjeruju da ne bi mogli biti zrtve phishing
Ova vrsta phishinga se najvise napada, napadaciiz dana u dan usavrsavaju svoju tehnikui

koristi pri napadu na korisnika

pojedinca ili na organizaciju pronalaze nove nacine napada. Nekada su poruke nigerijskih

prin¢eva bile prepune nezgrapno i nepravilno napisanog

5. Whaling engleskog jezika, ali danas viSe nije tako. Jasno napisane

Whaling phishing ili tzv. kitolov poruke bezjezi¢nih pogreSaka su danas postale standard
likuj d L .. L

58 N8 razlicye Mnogo oa spear za phishing poruke, a napadadi sve vjestiji u prikrivanju

phishinga, no ciljana skupina - ) '

je specifi¢nija / posebnija te svojeg pravog identiteta.

ograni¢ena za ovakav tip napada.

Ova vrsta napada cilja na . TR - R
direktorske / upraviiacke radne Upravo je zato tesko iznijeti neku formulu ili popis indikatora

pozicije kao $to su izvréni direktor, prema kojima bi se phishing mogao prepoznati. Najbolje
financijski direktor za koje se je koristiti zdrav razum te se zapitati koliko je vjerojatno da

smatra da su velikiigraci - "Kitovi" o 51 1a koju smo primili legitimna te stoji li iza te poruke
u informacijskom lancu organizacije. . ) . B
Ovom vrstom napada najvide ciliani ~ Stvarna osoba ili zlonamjerni napadac.
sektori su tehnologija, bankarstvo

i zdravstvo zbog dva glavna faktora:

velikog broja korisnika i vece

ovisnosti o podacima.




Crypto Ransomware - U zadnje
vrijeme sve je vise slucajeva u
kojima se pojavljuje zlonamjerni
ransomware sadrzaj koji Sifrira
korisnic¢ke podatke i u zamjenu
za njihovo desifriranje trazi uplatu
odredenih novéanih sredstava.
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ZLONAMJERNI
SADRZAJ

Do sada smo ve¢ spominjali zlonamjerni kod, no treba
razjasniti o éemu se zapravo radi i u kakvim ga oblicima
danas susre¢emo. Internet kriminal usko je povezan sa
zlonamjernim sadrzajem jer je on sredstvo putem kojega
zlonamjerni korisnici nanose financijsku i druge oblike
Stete obi¢nim korisnicima i tvrtkama. Neka istrazivanja
pokazala su da ritam izdavanja zlonamjernog sadrzaja
premasuje ritam izdavanja legitimnog sadrzaja. Napadaci
Sire velike koli¢ine zlonamjernog sadrzaja te racunaju da
¢e, zbog razlicitih razloga, uvijek uspjeti zaraziti djeli¢
korisnika koji na neki nacin dodu u doticaj sa zlonamjernim
sadrzajem. Skupno, sve oblike svrstavamo pod kategoriju
zlonamjernog sadrzaja (eng. malware — malicious software),
a najzastupljeniji oblici su:

1. Zlonamjerni ransomware sadrzaj

Naziv za skup zlonamjernih programa koji korisniku
onemogucuju koristenje rac¢unala. Nakon zaraze
zlonamjerni ransomware sadrzaj moze Sifrirati datoteke
ilionemoguciti njihovo koristenje tako da se pojavi pocetni
ekran s odredenom porukom koju nije moguc¢e maknuti.
0d korisnika ¢ije je racunalo zarazeno trazi se otkupnina u
zamjenu za daljnje normalno koristenje racunala.

2. Cryptominer

Zlonamjerni sadrzaj za neovlasteno rudarenje elektronic¢kih
kriptovaluta je relativno nova vrsta zlonamjernog sadrzaja
Ciji je glavni zadatak preuzimanje resursa racunala te
troSenje istih na rudarenje elektroni¢kih kriptovaluta bez
odobrenja vlasnika ra¢unala. Ova je vrsta zlonamjernog
sadrzaja veoma popularnajer napadaci koriStenjemresursa
mnogih raéunala stje¢u novéanu dobit.

3. Zlonamjerni wiper sadrzaj

Ovoj vrsti zlonamjernog sadrzaja primarni je zadatak
unistavanje sustava i/ili podataka te ih zbog toga mozemo
nazivati i brisa¢ima. Napadi ovom vrstom zlonamjernog
sadrzaja obi¢no uzrokuju velike financijske i reputacijske

Stete tvrtkama zrtvama. Akteri koji stoje iza ove vrste napada su najéesce
motivirani slanjem politicke poruke, sabotiranjem ili jednostavno
prikrivanjem vlastitih tragova nakon uspjesnog prikupljanja podataka.

4. Zlonamjerni kod bez datoteke

Zlonamjerni kod bez datoteke ne ostavlja artefakte/dokaze na lokalnom
tvrdom disku prilikom zaraze ciljanog rac¢unala zbog ¢ega lako zaobilazi
tradicionalne sigurnosne i forenzi¢ke alate temeljene na sigurnosnom
potpisu. Tipi¢ni napadi iskoriStavaju ranjivosti u preglednicima i povezanim
programima (Java, Flash ili PDF ¢itaci) ili ih napadaciisporucuju koristegi
phishing.

5. Trojanski konj

Trojanski konj oblik je zlonamjernog sadrzaja koji se lazno predstavlja kao
neki koristan program kako bi ga korisnik izvrsio, odnosno dozvolio mu
instalaciju. Termin je, zbog analogije, preuzet iz gréke mitologije. Trojanski
konj moze izmijeniti operacijski sustav na zarazenom ra¢unalu kako bi on
prikazivao oglase ili sko¢ne prozore u svrhu ostvarivanja novcéane koristi od
strane napadaca. Opasniji je slu¢aj kada trojanski konj omoguci napadacu
potpunu kontrolu nad zarazenim ra¢unalom.

6. Botnet

Jedna od najvecih prijetnji internetu je prisutnost velike koli¢ine
kompromitiranih racunala. Mreze takvih racunala ¢esto se nazivaju
botnet mreze ili “zombi vojske”, a raGunala koja su njihov dio prisutna su
u kucanstvima, skolama, poslovnim zgradama i vladama diljem svijeta.
Uglavnom se nalaze pod kontrolom jednog (ili nekolicine) hakera, a koriste
se zaizvodenje raznih oblika napada - od distribuiranih napada uskracivanja
usluga (eng. Distributed Denial-of-Service, DDoS), slanja nezeljenih poruka
elektronicke poste, iskorisStavanja alata za pracenje pritisaka tipki (eng.
keylogger] do Sirenja tzv. malware programaii sl.

7. APT (eng. Advanced persistent threat) Malware

Advanced persistent threat (APT) je ciljani kiberneti¢ki napad kod kojeg
zlonamjerna skupina ili osoba stekne neovlasteni pristup mrezi i ostaje
nezapazena dulje vrijeme. Namjera APT napada uglavnom je pracenje
aktivnostina mreziikrada informacija, a ne prouzrokovanje Stete na mrezi
ili u organizaciji. Meta ovih napada su organizacije iz sektora nacionalne
obrane, proizvodnje ili financijskog sektora koje obraduju vrijedne podatke,
npr. intelektualno vlasnistvo, vojne planove i druge podatke vrijedne za
drzavu ili veliku organizaciju. Ovakve vrste napada velikih su razmjera, s
naprednim tehnikama i to¢no odredenim ciljem, a motivi za izvodenje
ovakvih napada uglavnom su poslovni ili politicki. Kako bi “upali” u mrezu,
napadaci se koriste naprednim metodama napada, iskoriStavaju “zero-day”
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Scam je
ozbiljniji oblik
hoaxa, ¢esto
s ozbiljnim
financijskim,
pravnim
ilidrugim
posljedicama
za Zrtvu.
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ranjivosti, koriste se socijalniminzenjeringom, npr. vrlo dobro pripremljenim
ciljanim (spear phishing) napadom itd. Kako bi $to dulje nezapaZzeno ostali
u mrezi napadaci koriste napredne metode poput mijenjanja zlonamjernog
koda, neprestanog nadziranjaiizvlacenjainformacija iz mreze koristenjem
naredbenog i kontrolnog sustavai sl.

8. Stegware - koristenje steganografije za sakrivanje zlonamjernog koda
Jedna od novijih vrsta Sirenja zlonamjernog sadrzaja je takozvani “stegware

- zlonamjerni program koji se sakrije u sliku, dokument ili ¢ak piksel
koristenjem steganografije. Steganografija je znanstvena disciplina koja
proucava metode skrivanja informacija u naizgled bezazlene objekte. lako
se donedavno koristila uglavnom u vojne svrhe kako bi se osigurala tajnost
podataka jer osoba kojoj podaci nisu namijenjeni nije svjesna postojanja
istih, napadaci su steganografiju prepoznali kao odli¢nu priliku za sakrivanje
zlonamjernog sadrzaja. Velika je prednost za napadace Sto tradicionalna
antivirusna zastita nece prepoznati zlonamjerni sadrzaj.

"

9. Zlonamjerno oglasavanje (eng. Malvertising — Malicious advertising)
Zlonamjerno oglasavanje je koristenje internetskog oglasavanja u svrhu
Sirenja zlonamjernog sadrzaja. NajceSc¢e se zasniva na ubacivanju
zlonamjernog koda u reklame koje se potom Sire putem legitimnih
oglasivackih servisa i internetskih stranica. Oglasivacki servisi i reklame
pruzaju dobar temelj za Sirenje zlonamjernih sadrzaja jer su prilagodene
korisnicima i pokuSavaju ih privuci.

10.Nezeljena posta (eng. Spam)

Spam je nezeljena elektroni¢ka poruka poslana s namjerom oglasavanja
raznog reklamnog sadrzaja, u svrhu phishing napada ili kao sredstvo
distribucije zlonamjernih poveznica. NajceSce se Salje putem elektronicke
poste. Osim u slucaju e-poste, spam se koristi jos i kod elektronic¢kih foruma,
blogova, socijalnih mreza, servisa zaizravnu komunikaciju i drugih sustava
zarazmjenu poruka ili drugih podataka. Siritelji spama nazivaju se spameri
(eng. spammers).

11. Hoax

Hoax je poruka elektronic¢ke poste neistinitog sadrzaja, poslana s ciljiem
zastrasivanja ili dezinformiranja primatelja. Zelja osobe koja je poslala hoax
je njegovo prosljedivanje na Sto veci broj adresa. Pritome ih primatelji doista
i prosljeduju internetom jer su uvjereni da time pomazu drugima. Hoax ne
moze uzrokovati oStecenja racunalnih programa i operacijskih sustava,
ali zabiljezeni su brojni slu¢ajevi gdje je hoax svojim sadrzajem i vjeStom
psihologijom naveo korisnike da sami oStete svoje programe i sustave. Drugi
oblik Stete koju hoax moze nanijeti je zavaravanje korisnika te naruSavanje
njihovog ugleda, kao i ugleda odredenih organizacija, tvrtki i poznatih osoba.




WEP standard sadrzi propuste
zbog kojih je moguce “ukrasti”
klju€ unato¢ Sifriranju i nije
preporucljiv za koristenje.
Svakako izbjegavajte koriStenje
WEP standarda!
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BEZICNE MREZE

Danasnja prijenosna rac¢unala standardno dolaze s
opremom za povezivanje na bezi¢éne mreze. Oprema
koju dobivate kada preuzimate priklju¢ak na internet
takoder uglavnom dolazi s beziénom pristupnom to¢kom.
Bezi¢ne sumreze svuda oko nas i omogucavaju nam vecu
mobilnost i udobnost. Takoder, ako nisu ispravno podesene,
omogucavaju svakome u nasoj blizini da se u njih ukljugi,
prisluskuje i pristupa internetu koristeéi nas prikljucak.

Ako koristimo samo jedno stolno racunalo u kugi, lako
se zastititi od bezi¢nih opasnosti - jednostavno spojimo
racunalo na uredaj za pristup internetu koristeci obi¢an
mrezni kabel te isklju¢imo bezi¢ni primopredajnik na
pristupnom uredaju i na racunalu. Upute za iskljucenje
beZi¢nog primopredajnika dobivamo s uredajem, a ako smo
ihizgubilimoZemo se savjetovati s korisnickom podrskom.

Ako nam je bezi¢na mreZa potrebna, prvo trebamo osigurati
ispravnu kontrolu pristupa i Sifriranje informacija koje se
radio-valovima Sire kada racunalo komunicira s pristupnom
tockom. Vecina pristupnih uredaja i racunala nudi WEP,
WPA i WPA2 standarde Sifriranja te koristenje kraceg ili
duzeg klju¢a za kontrolu pristupa.

Preporuka je koristenje WPA2 protokola uz AES metodu
Sifriranja koja se u slu¢aju nekih proizvodac¢a naziva WPA2
Personal. Svakako koristite potpuno nasumic¢an klju¢ -
bez rijeci, imena, datuma ili bilo ¢ega drugog smislenog.
Racunalo ¢e pohraniti vas kljuc i viSe vas za njega nece
pitati te nema potrebe da bude lako pamtljiv. Uz dovoljno
dugu lozinku vrlo je tesko desifrirati beziénu komunikaciju
prilikom koristenja WPA-AES protokola.

Koristimo li tude pristupne tocke,
potrebno je obratiti paznju na dvije stvari:

1. Radi li se o nezasticenoj
(nesifriranoj ili sifriranoj
WEP protokolom) mrezi?

2. Znamo li kome mreza
pripada i mozemo li mu
vjerovati?

Kada pristupamo nezasti¢enoj bezi¢noj mrezi, sva racunala
u dometu mogu “preslusavati” informacije koje nase
racunalo odasilje i prima. Na ovaj nac¢in mogu se ukrasti
lozinke i drugi vazni podaci, a u nekim slu¢ajevima moguce
je pristupiti i sadrzaju tvrdog diska vaseg ra¢unala. Ako
je vase racunalo pritom jos i ranjivo, moguce je potpuno
preuzimanje kontrole bez vaseg znanja.

Pristupamo li bezi¢noj mrezi ¢ijeg vlasnika ne poznajemo,
izlazemo se istom riziku kao i u slu¢aju nezasticene mreze:
tko god kontrolira pristupnu to¢ku, moze steci pristup
nasem racunalu.
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Web stranice, klijenti za
dopisivanje i druge aplikacije koje
vec koriste Sifriranje odgovarajuce
su zasti¢ene ¢ak i ako mreza na
kojoj ih koristimo nije. Svakako
provjerite koristi li vasa omiljena
aplikacija za razmjenu poruka
Sifriranje!

Koristite li javnu bezi¢nu mrezu,
kao npr. u kaficu, provjerite kod
osoblja kako se zove pristupna
tocka kako biste se upravo na
nju spojili!



KAKO SE
ZASTITITI?

Do vaSeg je racunala moguce doci i bez vaseg odobrenja,
ali nije sve tako crno. U vecini su sluc¢ajeva vase odluke
prvaiposljednjalinija obrane, a vasa svijest o kibernetickoj
sigurnosti najbolji sigurnosni alat i pomagalo. Kako biste
odrzali vasu kibernetiCku sigurnost na visokoj razini, vazno
je da aktivno slijedite preporuke sigurnosnih stru¢njaka
te se svakodnevno informirate o temama iz svijeta
kiberneticke sigurnosti kako biste, kada do toga dode, mogli
odgovoriti na napad te se uspjesno obraniti.

Ako ne znamo $to nam prijeti i $to sve napadaci kriju u svom
arsenalu, bit c¢emo laka meta. Medutim, ako smo svjesni
kakvih sve opasnostii prijetnjiima, moc¢i cemo se zastititi
te naispravan djelovati kada se s njima susretnemo.

Kada govorimo o tehnic¢koj razini, vazno je da racunalo
zastitimo odgovaraju¢im sigurnosnim alatima te na
ispravan nacin podesimo svoj operacijski sustav i aplikacije
s kojima se sluzimo. Danas postoji cijeli niz kvalitetnih
besplatnih rjeSenja koje je potrebno samo preuzeti na vase
racunalo kako biste podignuli razinu kiberneti¢ke sigurnosti.

U nastavku izdvajamo vazne elemente zastite i pravila
kojih se dobro drzati, ali valja imati na umu kako se polje
kiberneticke sigurnosti iz dana u dan mijenja te kako
navedeni savjeti nece uciniti vase racunalo neprobojnim, ali
¢e vam dati dobar temelj te osnovne smjernice za njegovu
zastitu.

1. Antivirus/antispyware/antimalware

Sigurnosna rjeSenja za prepoznavanje i zaustavljanje
aktivnosti zlonamjernog sadrzaja koja su obavezan dio
programske opreme vaseg racunala. Neka rijeSenja dolaze
u paketima s drugim sigurnosnim alatima (npr. vatrozidom),
dok su neka samostalna. Danas je na internetu moguce
pronaciniz besplatnih antivirusnih alata koji zadovoljavaju
razlicite kategorije korisnika. Svakako potrazite one koji
vama najviSe odgovaraju te njima zastitite vase uredaje.
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Kako biste bili sigurni da

Koristite provjerena sigurnosna
rjesSenja, potrazite nase preporuke
na stranicama Nacionalnog
CERT-a:

https://www.cert.hr/alati/



Vatrozid ¢e vas upitati za
odobrenje svaki puta kada neka
nova aplikacija pokusa poslati
podatke putem mreze. Svako
upozorenje paZzljivo procitajte
kako biste ostali sigurni!

Kako se ne bi izgubili u moru lozinki
ili morali pamtiti sloZzene lozinke,
mozemo se sluziti upravljacima
lozinaka (eng. password managers)
koji vase lozinke kriptiraju i stite
jednom glavnom lozinkom (eng.
master password). Kako biste se
zastitili, vazno je da glavna lozinka
bude slozena jer u slu¢aju probijanja
te lozinke, napadac ostvaruje pristup
do svih vasih lozinki!

facebook.com/CERT.hr/
twitter.com/HRCERT
cert.hr/

Sto je HTTPS i $to &ini ispravan
certifikat? Svaka web stranica kojoj
pristupamo na pocetku svoje adrese
u adresnoj traci sadrzi oznaku
protokola.
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2. Vatrozid

Aplikacija koja ogranitava mreznu komunikaciju
izmedu vaseg racunala i interneta. Vatrozid selektivnim
propustanjem prometa izbjegava neovlastenu komunikaciju
i smanjuje mogucnost iskoriStavanja sigurnosnih propusta
u aplikacijama koje ne koristite, a koje imaju mogucnost
mrezne komunikacije. Operacijski sustav Windows od
inacice XP vec sadrzi vatrozid s odgovaraju¢om zastitom.

3. Automatsko azuriranje operacijskog sustavaiaplikacija
Sigurnosni propusti u programima stalno se otkrivaju. Kako
vas ne bi ostavili ranjivima, ukljucite automatsko azuriranje
u operacijskom sustavu i svim aplikacijama koje dolaze u
kontakt sa sadrzajima s interneta (npr. preglednici PDF
dokumenata). Operacijski sustav Windows promatra je li
automatsko azuriranje operacijskog sustava uklju¢eno te
upozorava korisnika ako nije.

4. Slozene irazli¢ite lozinke

Danasnja su racunala dovoljna snazna da mogu iznimno
brzo isprobavatirazli¢ite kombinacije imena ilozinki pa su
zato lozinke koje sadrze rijeci iz govornog jezika, datume,
imena i sliéno iznimno jednostavne za pogadanje. Dobra
lozinka sastoji se od najmanje 12 znakova, te je kombinacija
velikih i malih slova, brojki te specijalnih znakova.

5. Sigurnosne kopije i njihova pohrana

Danas je koristenje racunala u poslovne svrhe potpuno
uobic¢ajena stvar te velika vecina korisnika na racunalu
pohranjuje vazne i povjerljive podatke ¢Ciji bi gubitak
predstavljao znac¢ajan udarac na poslovanje ili privatnost.
Na srec¢u, ovom je problemu veoma lako doskogitiizradom
sigurnosnih kopija i pohranom tih kopija ili na specijalizirane
internetske servise ili na vanjske medije koji nisu povezani
mrezom.

6. Informiranje o kibernetickoj sigurnosti

Kako bi se znali zastititi, moramo znati $to nam i kako
prijeti. S ovim nam pomaze niz specijaliziranih internetskih
portala koji svakodnevno pisu o zanimljivostima iz svijeta
kibernetitke sigurnosti. Nacionalni CERT svakodnevno
objavljuje informacije o novim trendovima u svijetu
kiberneticke sigurnosti u obliku koji je prilagoden svim
korisnicima bez obzira na razinu tehni¢kog znanja.

7. Upisivanje podataka na internetu

Internet nam omogucuje da iz udobnosti svojeg doma
kupujemo robu i usluge koristenjem nase kreditne kartice
ili nekog drugog servisa za internetsko placanje. Takve su
stranice posebno atraktivna meta za napadace i moramo
biti na posebno oprezni kada upisujemo svoje povjerljive
podatke na internetskim stranicama jer ih vjest napadac
moze presresti i iskoristiti ih kako bi stekao nov¢anu ili
neku drugu dobit.
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Uz HTTP, postoji i HTTPS, sigurniji
protokol koji podrazumijeva i da

je stranica ispravno certificirana.
Prije upisivanja podataka uvjerite

se da stranica koristi HTTPS protokol
i da je oznacena kao sigurna.
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DRUSTVENE MREZE
| APLIKACIJE ZA
RAZMJENU PORUKA

Drustvene mreze su fenomen karakteristi¢an za 21. stoljece i ¢esto iz
Sale znamo reci ,ako nije bilo na fejsu, nije se ni dogodilo!”. Nazalost, iako
su donijele prethodno nevidenu razinu komunikacije, drustvene su nas
mreze ucinile ranjivima na napade zlonamjernih korisnika. Posebno su
ranjivi korisnici koji bez zadrske prihvacaju svaku inovaciju te bez straha
koriste tehnologiju ne razmisljajuci pritom o rizicima i prijetnjama. Kako
bismo uginili drustvene mreze sigurnijim mjestom, sve korisnike valja
educirati o opasnostima, ali nikako u njima ne smijemo probuditi strahili
ih otjerati s interneta. Kada se sluzimo internetom i drustvenim mrezama,
trebali bismo biti hrabri, oprezni i znatizeljni, ali odgovorni. Cini se kao tezak
posao koji je tesko ostvariv, ali tom cilju treba teziti. Sljedece poglavlje
donosi pregled najpopularnijih drustvenih mreza te kratak opis za one
koji se s njima prvi put susrecu.

1. Instagram
Minimalna dob za registraciju: 13 godina

Korisnici mogu snimati, uredivati i dijeliti fotografije i kratak video sadrzaj.
Postavke privatnosti mogu biti podesene tako da sadrzaj ucine javno
dostupnimiili privatnim. Sama platforma dopusta dijeljenje i komentiranje
sadrZaja. Sve dok je korisnic¢ki racun privatan, nitko ne moze pogledati
ili komentirati objavu. Rizici uklju¢uju dijeljenje neprimjerenog sadrzaja
medu prijateljima te javno dijeljenje lokacije na temelju oznaka lokacije.

2. WhatsApp
Minimalna dob za registraciju: 16 godina

Veoma popularna aplikacija za razmjenu poruka, WhatsApp korisnicima
omogucava da Salju tekstualne poruke, zvuéne zapise, video sadrzaj
i fotografije jednoj ili viSe osoba bez naknade. WhatsApp korisniku
ograni¢ava pristup na samo one korisnike koje ima u imeniku. Medutim,
korisnici koji se nalaze u istim grupama kao vi, mogu komunicirati s vama
¢ak i ako ih nemate u imeniku.

3. Snapchat
Minimalna dob za registraciju: 13 godina

Popularna aplikacija za dijeljenje fotografija, Snapchat korisnicima dopusta
dijeljenje fotografija i video sadrzaja unutar odredenog vremenskog
perioda. Sam sadrzaj se automatski brise nakon $to vremenski period
prode. Medutim, valja imati na umu kako zlonamjerni korisnici mogu
preslikom ekrana sa¢uvati sadrzaj te ga na taj nac¢in pohraniti. Snapchat
kod korisnika budi laznu sigurnost jer smatraju da ¢e se sadrzaj uvijek
obrisati, ali postoje nacini kako se ovo moze zaobiéi. Takoder, opcija
Discover (hrv. Otkrij) moZe omoguciti djeci pristup do zlonamjernog ili
neprimjerenog sadrZaja.

4, Twitter
Minimalna dob za registraciju: 13 godina

Mikrobloging servis koji sadrzi opciju koja korisniku omogucéava da svoje
objave uginijavno dostupnimaili privatnima. NajéeSce ju koriste korisnici
koji zele pratiti svoje prijatelje, bliznje i kolege te poznate osobe. lako Twitter
ima opciju za brisanje vasih objava, objavljeni sadrzaj mogao je biti kopiran
ili pohranjen.

5. Facebook
Minimalna dob za registraciju: 13 godina

Globalno popularna drustvena mreza koja korisnicima dopusta da dijele
fotografije, video i ostali sadrzaj te ga komentiraju. Takoder, Facebook
posjeduje svoju aplikaciju za razmjenu poruka zvanu Messenger. Putem
Facebooka korisnici odrzavaju kontakt s bliznjima, prijateljima, kolegama,
ali i prate dogadaje, razne stranice te mogu biti ¢lanovi raznih grupa.

6. YouTube
Minimalna dob za registraciju: 13 godina

Popularna usluga za razmjenu video sadrzaja na kojoj korisnici mogu
postavljati, pregledavati i ocjenjivati video sadrzaj. Za pregledavanje
sadrzaja nije potrebna registracija, ali je potrebna za komentiranje i
postavljanje vlastitog sadrzaja. YouTube korisnicima brani postavljanje
pornografskog sadrzaja, nasilja, sadrzaja koji podrzava kriminalne radnje,
sadrzaja s ciljem sramocenja, klevete i reklama.
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SIGURNOST NA
DRUSTVENIM
MREZAMA

Kako bismo se zastitili na
drustvenim mrezama, dobro
Jje postaviti si sljedeca pitanja:

1. Znam li sve svoje prijatelje na drustvenim mrezama?

Mnogi od nas na drustvenim mrezama dodaju korisnike koje ili ne
poznaju ili nisu sigurni u njihov stvarni identitet. Trebamo biti sigurni s
kim komuniciramo i nikako ne ulaziti u interakciju s korisnicima koji su
nam nepoznati.

2. Jeliinternet mjesto bez zakona, digitalni pjes¢anik?

Ne. Sve sto se dogada na internetu izravno je povezano sa stvarnim
zivotom. Stovise, sa svakim ¢e danom biti sve teze razgranigiti stvarni zivot
od virtualnog tako da Sto prije treba osvijestiti kako postupci na drustvenim
mrezama mogu rezonirati i u stvarnom Zzivotu.

3. Trebam li na drustvenim mrezama

objavljivati osobne i povjerljive informacije?

Takvo Sto, u svakom slucaju, nije dobra ideja i moze imate dalekosezne
posljedice kojih nismo svjesni u trenutku objavljivanja sadrzaja. Stoga
je vazno uvijek imati na umu kako sve Sto objavimo postaje dio naseg
digitalnog otiska.

4. Trebam li paziti da ne objavljujem

svoju lokaciju na drustvenim mrezama?

Svakako, jer vjeSt napadac ili bilo koji zlonamjerni korisnik moze taj podatak
iskoristiti i uzrokovati Stetu. Lokacija je osobni podatak iako se mnogima
od nas ne ¢ini tako te s njom treba postupati kao i s ostalim osobnim
podacima - pazljivo i odgovorno. Takoder, ponekad se lokacija moze
ustanoviti na temelju objavljene fotografije te je i ovdje veoma vazno paziti
koje informacije kome otkrivamo.
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5. Trebam li ispunjavati svaki upitnik

na kojeg naidem na drustvenim mrezama?

Ispunjavanje upitnika na drustvenim mrezama rijetko je kada dobra ideja
i moze biti potencijalna prijetnja. Pogotovo treba biti oprezan prilikom
ispunjavanja upitnika koji od vas traze neke povjerljive ili osobne podatke
uz obecanje kako cete, ako ispravno ispunite upitnik, dobiti neku nagradu.
U ovakvim je situacijama vazno osvijestiti kako su u tom odnosu vasi
podaci kapital i nagrada, a korisnici koji ulaze u sumnjive odnose se moraju
upitati za koliko su spremni svoje podatke ustupiti na slobodno koristenje
potencijalno zlonamjernom korisniku.

6. Treba li dopustiti vanjskim aplikacijama

pristup do mog korisni¢kog ra¢una?

Ponekad nam se na drustvenim mrezama moze dogoditi da pokrenemo
aplikaciju koja od nas trazi pristup do korisni¢kih podataka naseg profila.
lako mogu djelovati bezazleno na prvu, ovakve aplikacije mogu dijeliti
osobne ili povjerljive podatke bez naseg saznanja. Poznate aplikacije
prilikom povezivanja s vasim korisnickim racunom navode Sto im je
potrebno te na koji ¢e se nacin s vasSim podacima sluziti. Svakako obratite
pozornost da aplikacije kojima se sluzite jasno navedu za Sto ¢e i kako vase
podatke koristiti kako bi se zastitili.

ZLATNA PRAVILA
SIGURNOSTI

Detalje svake opasnosti koja nam prijeti na Internetu nije lako upamtiti.
Zato smo vam pripremili ovaj brzi podsjetnik o osnovnim koracima koji
vas mogu uginiti sigurnijima u svakodnevnom koristenju ra¢unala. Zelite li
bolje razumjeti neko od ovih pravila, uvijek se mozete vratiti na prethodna
poglavlja na koja se ovdje upucuje.

1. Redovito aZzurirajte operacijski sustav i sve aplikacije
koje dolaze u kontakt sa sadrzajima na internetu

2. Koristite dobru enkripciju na kuénoj bezi¢noj
mreziijavne beziéne mreze kojima vjerujete

3. Koristite kompleksne lozinke za pristup javnim
servisima (drustvenim mrezama, elektronickoj postiisl.)

4. Poslujete li s karticama ili koristite servise koji u vase
ime mogu obavljati transakcije, provjeravajte ispravnost
certifikata servisnih stranica

5. Sve novcane transakcije, a posebno rad s elektroni¢kim
bankarstvom, obavljajte s racunala koje je najmanje
izloZzeno riziku zaraze

6. Uvijek sami u internetskom pregledniku upisujte adresu
stranice na kojoj poslujete novcem, ne koristite poveznice
iz primljenih poruka

7. Kada primite poruku u kojoj vam se nudi ili se od vas
trazi nesto neocekivano, provjerite je li rije¢ o prijevari

8. Cuvajte sigurnosne kopije najvaznijih podataka i pri povratu
sigurnosne kopije provjerite sadrzaj antivirusnim alatom

9. Ne ugradujte u racunalo aplikacije iz nepoznatih i neprovjerenih
izvora, posebno ako se radi o sigurnosnim alatima

10. Ne iskljuéujte vatrozid i antivirusni alat i ne ignorirajte
njihova upozorenja
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Sadrzaj dokumenta iskljuciva je odgovornost Nacionalnog CERT-a.
Europska unija nije odgovorna za bilo kakvu uporabu informacija
sadrzanih u dokumentu.

Projekt je sufinanciran sredstvima CEF - Connecting Europe
Facility programa Europske komisije, broj ugovora: INEA/CEF/ICT/
A2016/1334308 (Action No: 2016-HR-1A-0085)

Dokument je namijenjen javnoj objavi te se svatko smije njime

koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez X

o o . . instrumentom
izmjena, uz obvezno navodenje izvora podataka. KoriStenje ovog Europske unije za
dokumenta protivno gornjim navodima povreda je autorskih prava. povezivanje Europe

Sufinancirano




